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VPN e FortiClient (Windows)

e Accedere alle risorse elettroniche
da fuori rete Unimore




Contenuti di questa guida

Le 3 modalita di accesso al VPN con Windows
Interfaccia VPN via browser (p. 6)

Il client VPN FortiClient (p. 9)*

Windows Store App FortiClient (Windows 10) (p. 20)

*metodo consigliato
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Accesso a OneClick e alle
Risorse Elettroniche delle Biblioteche

» I sito di OneClick e il punto di raccolta e di accesso a tutte le risorse elettroniche delle Biblioteche
www.oneclick.unimore.it

» Discovery tool OneClick permette una ricerca integrata e simultanea tra le risorse da un’unica
interfaccia
http://www.oneclick.unimore/cerca

» periodici e libri elettronici
http://www.oneclick.unimore/ej

« piattaforme degli editori e banche dati
http://www.oneclick.unimore/bd

+ L'accesso € sempre consentito dall'interno della rete Unimore (WiFi, Ethernet, postazioni PC)
» Per accedere da fuori rete e disponibile il servizio VPN, che offre il client di collegamento FortiClient

UNIMORE


http://www.oneclick.unimore.it/
http://www.oneclick.unimore/cerca
http://www.oneclick.unimore/ej
http://www.oneclick.unimore/bd

VPN via browser e FortiClient

VPN: virtual private network

Il tunnel VPN €& un servizio
fornito da Unimore che
permette di estendere in
maniera virtuale la rete locale
agli aventi diritto

Si accede con le credenziali
Unimore

Offre una barra degli indirizzi
apposita da cui navigare

UNIMORE

* FortiClient

« FortiClient € un programma da
installare sul proprio dispositivo

« Configurato correttamente,
permette di instradare tutto il
traffico internet alla rete Unimore
pur restandone esterni



Perché VPN via browser NO e FortiClient SI

« VPN: virtual private network « FortiClient
* Sconsiglamo diusarela « Permette di superare le
navigazione interna del VPN: ci incompatibilita della navigazione

sono banche dati che hanno

problemi di compatibilita interna del VPN

- Vi invitiamo ad usare questo « Una volta installato e configurato,
sistema solo se non avete la non serve fare login sulla
possibilita di installare FortiClient piattaforma VPN ma solo nel
(ad es. mancanza di diritti di client

amministratore e sistema
operativo diverso da Windows 10,
per il quale esiste anche la
Universal App)

 Per linstallazione € necessario un
utente con privilegi di
amministrazione
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VPN via browser: accesso
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https://vpn.unimore.it
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https://vpn.unimore.it/

VPN via browser: I'interfaccia

METODO CONSIGLIATO
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Per navigare restando nel VPN,
cliccate QUICK CONNECTION e
nella schermata successiva
inserire I'indirizzo desiderato nel
campo URL, ad es.

——— http://www.Scopus.com



http://www.scopus.com/

VPN via browser:

« Per navigare senza uscire
dal VPN usare sempre o link
iInterni partendo dai «My
bookmarks» dell’interfaccia,
0 usando la barra di
navigazione apposita (vedi
pagina precedente)

* Non basta fare login nel VPN
e poi aprire una nuova
scheda del browser e
navigare liberamente

UNIMORE

navigare nel VPN

| @ Sicuro | https//vpn.unimore.it/.Danalnfo=www.scopus.com,SSL+home.uri

/> [ Secure Access SSL VPN - )I/E Scopus - Dacument sear X }1 i

Q u | SiamO Sicuro | https://www.scopus.com/home.§ri
ne I VP N narks & ~Tuovo soggettarig/ [} Bootswatchlet & Fil
Scopus / /
Login Requred to Access Scopus
ccountis validated for remote access, you can login with your
¥ 1y d to contact your institution's Scopus administrator (e.g. librarian) to
through your library's website or institution's VPN. For more details on available options,
uuuuu
Q ui NON ELSEVIER Terms and conditions  Privacy policy
N Copyright © 2017 Elsevier B.V. All rights reserved. Scopus® is a registered tr
siamo n e| VPN Cookies are set by this site. To decline them o learn more, visit our Cookies §



FortiClient per Windows @

 Per l'installazione sono
necessari diritti di
amministratore

 Non avete diritti di
amministratore?
Usate la versione App
(solo su Windows 10)
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FortiClient per Windows

« G | # Sicuro | https//vpn.unimare.t/ssivpn/portal.ntmi#/ |l v =

00:27:12 26355kB+ 740.58kB+

SSL-VPN Portal

 Lanciare l'installazione (e I I
cliccando su «Esegui»,

i
N
3

Welcome to SSL VPN Service

% Heln g Logout

Session Information Tunnel Mode

plugin from running. The plugin is required for the tunnel mode
function of the SSL-VPN Client.

Download e avviare

FortiClient Download

= Time Logged In. dner (0 houris), 22 minute(s), 1 second(s)) . . - . &
The Fortinet SSL-VPN Client plugin is not installed on your
Ir HTTP Inbound/Outbound Traffic. 0 bytes / 0 bytes i tings are ng the
O a.pl el Ido |a Ca tel |a del S B e e e I

and can be upgraded to newer versions without administrator =

Eponcen o
ortChenl Mac

«FortiClientMiniSetup» ]
=
manualmente

Download di FortiClie lini ‘Window 4-Enterprise-5.4.3.exe
X
completato. Esegui Apricartella  Visualizza download
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FortiClient per Windows

« Siavviera il download del
client nella sua versione piu
recente dai server dell’'azienda
produttrice del software

(esterni alla rete UniMoRe)

FortiClient Installer

- Si aprira una finestra con le Shatue
informazioni sull’avanzamento Downloading image (3%)..
: ]
del download, la cui durata

varia a seconda della vostra
connessione

UNIMORE



FortiClient: installazione

#2 FortiClient Setup — X
Welcome to the FortiClient Setup Wizard

The Setup Wizard will install FortiClient on your computer. Click Next to continue
or Cancel to exit the Setup Wizard.

33—

]

[Affes, Thave read and accept the!  License Agreement [ Next Cancel |
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15 FortiClient Setup

Choose Setup Type
Choose the setup type that best suits your needs

Security Fabric Agent
Endpaint telemetry, host vulnerability scanning and remediation

Secure Remote Access
55L and IPsec WPN

[ ] Advanced Persistent Threat (APT) Components
FortiSandbox detection and quarantine features

[ Additional Security Features

Back | MNext




FortiClient: installazione

#8 FontiClient Setup - x # rontiClient Setup - b3
Ready to install FortiClien!
Cick Next to install o the default folder or cick Change to choose another. i t
Install FortiClent to:
Chick Install to begin the installation. Click Back to review or change any of your
Instalation settings. Click Cance to exit the wizard.

|c:Program Fies (x86) Fortnet FortChent|

o TR o
# FortiClient Setup - 9 FontiClient Setup - X
rtl
Installing FortiClient =.= Completed the FortiClient Setup Wizard
Please wait whie the Setup Wizard installs FortiCient. Cick the Finish button to exit the Setup Wizard.

Status:  Instaling drivers
| —
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FortiClient: configurazione

* Ora il programma e

Installato

 Per il primo accesso, e o
necessario creare un :ﬂ*
profilo VPN

 Cliccare su
«Configure VPN»

UNIMORE



FortiClient: configurazione

« Create una nuova -
connessione SSL-VPN e
con i dati come da it VN Congactic
Immagine
— «Connection name» e

«Description» a piacere Sl
— «Remote G ateway» [ Do not War v ServerCorcte
vpn.unimore.it

— Porta (di solito gia di
default): 443
UNIMORE




FortiClient: configurazione

° ((Prompt .On Iogin>) . eFD::I::EntﬂThESECuntyFahricAgEnt _ x
quando vi collegherete, vi
Verranno Chleste Sempre Upgrade to the full version to access additional features and receive technical support.
Username e password Edit VPN Connection

* «Save login» _ B '|
quando vi collegherete, vi verra Sl — |
chiesta solo la password. La R -

I 1 Customize port
password NON viene mai salvata o s =
N . - e () Prompt on login

« Lo username e lo stesso di tutti i f— S |
servizi UniMoRe; NON
aggiungere il dominio
«@unimore.it» 0 _
«@studenti.unimore.it»
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FortiClient: collegarsi

ente t

* A questo punto, se tutto & andato bene, la
connessione VPN é stabilita e si puo utilizzare il
proprio computer come se fosse all'interno della rete
UniMoRe, con tutte le applicazioni (browser, posta
elettronica, remote desktop, altri protocolli di accesso
remoto, etc.)

« Lerisorse digitali delle Biblioteche sono consultabili
seguendo i canali consueti con un browser

UNIMORE

[ FortiClient - Connected to UniMoRe VPN -
j Sent: 0.42 MB, Recv: 801 MB
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FortiClient: scollegarsi

 Per disconnettersi e chiudere
la connessione VPN fare clic
su «Disconnect» nella finestra
del client o fare clic sull’icona
nella barra di Windows 0o orcien: Corsoe

* A questo punto la connessione J
VPN si interrompera e S o el >
tornerete a usare _ ® 8 W B ~somuomm 2 B
normalmente la connessione J
Internet del vostro computer

Disconnect "UniMoRe VPN"

UNIMORE



FortiClient: IMPORTANTE

* Quando il client VPN e attivo tutto il traffico Internet
generato dal computer passera attraverso la rete
UniMoRe (non solo quello diretto verso UniMoRe 0
verso le banche dati, anche eventuale traffico privato).

* Vi invitiamo quindi ad utilizzare la connessione VPN
solo per applicazioni legate alle attivita di Ateneo,
chiudendo tutte le altre

UNIMORE



FortiClient APP

* || produttore mette a
disposizione una versione
Universal App per
Windows, utilizzabile su
Windows Phone e su
Windows 10 S T

* Non avete bisogno di 13k
credenziali di
amministratore

FortiClient

FORTINET TECHNOLOGIES CANADA INC. = Security
12 Condividi < Elenco preferenze
ook ko ok 23

UNIMORE



FortiClient APP: installazione

Se non siete loggati nel Microsoft Store, vi
verra chiesto di farlo.

Non & obbligatorio per l'installazione: potete Download in corso.. |«
rispondere «No grazie» per procedere 1,85 KB

FortiClient

FORTINET TECHNOLOGIES CANADA INC. + Security

2 Condividi < Elenco preferenze

L. 4 23
Prodotto installato.

FortiClient App supports SSLVPN connection to FortiGate Gateway.

SSLVPN allows you to create a secure SSL VPN connection between your Awia
Altro

g PEGI 3
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FortiClient APP: configurazione

« La APP non va usata
direttamente, ma
aggiunge una funzionalita
al VPN gia integrato in
Windows 10

e Se la avviate, vi verra e e
proposta una schermata T
con i dettagli per la i
configurazione di una

nuova VPN in Windows

UNIMORE



FortiClient APP: configurazione

0 & Filtri v

- WIN +Q

* Cercate «VPN» e
selezionate questa
opzione

Corrispondenza migliore

GZ" Modifica reti private virtuali (VPN)
Impostazioni sistema

Foto

&% Home VPN

| Trova un'impostazione 1O |

+ Aggiungi connessione VPN

Rete e Internet

B Stato Opzioni avanzate

¥ Fthernet Consenti VPN tramite reti a consumo

UNIMORE



FortiClient APP: configurazione &

« Compilate le impostazioni di Aggiungi connessione VPN
configurazione come illustrato T
(nome connessione a piacere)

VPN Unimore

|l menu a tendina «Provider VPN»
ora vi offre anche FortiClient, fino a
guando la APP e installata

« Se spuntato, dalla seconda volta in
poi, vi verra chiesta solo la
password, e non lo username. La
password NON viene comunque
salvata

Password (facoltativa)

UNIMORE



FortiClient APP: connessione e
disconnessione

. - « Oppure cliccando direttamente
P.Otete ora co!legarVI € sullicona «Rete» nel system tray di
disconnettervi dalla Windows

- : i  Oppure cliccando sullicona del
pagina delle impostazion «Centro Notifiche», poi su «Rete»

VPN di Windows

VPN

+ Aggiungi connessione VPN

VPN Unimore

UNIMORE




FortiClient APP:

« Username e Password sono le
stesse di tutti i servizi UniMoRe

» Alla Username NON aggiungere |l
dominio «@unimore.it»

Sicurezza di Windows *

Accedi

Dominio:

UNIMORE

connessione

Username e Password sono le
stesse di tutti i servizi UniMoRe

Alla Username NON aggiungere
il dominio
«@studenti.unimore.it»

Sicurezza di Windows X

Accedi

Dominio:



FortiClient APP: IMPORTANTE

* Quando la connessione VPN e attiva tutto il traffico
Internet generato dal computer passera attraverso la
rete UniMoRe (non solo quello diretto verso UniMoRe
0 verso le banche dati, anche eventuale traffico
privato).

* Vi invitiamo quindi ad utilizzare la connessione VPN
solo per applicazioni legate alle attivita di Ateneo,

chiudendo tutte le altre og ot i o
UNIMORE



ol Questo documento e rilasciato sotto licenza
L

T Creative Commons CC BY-NC (Attribuzione - Non commerciale)

By Michele Pola e SIA Unimore
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